Auftrag anlegen du terne Benutze

Signaturqualititen

MOXIS erméglicht sowohl einfache, fortgeschrittene als auch qualifizierte digitale Signaturen. Diese variieren
inihrer Qualitit von einer einfachen Freigabe (die mit einer Paraphe gleichzusetzen ist) bis hin zur digitalen
qualifizierten Signatur, die einer handschriftlichen in nichts nachsteht. Dazwischen gibt es je nach
Signaturzweck und interner oder externer User:innen verschiedene Abstufungen der Qualitat. Wir von XiTrust
sind dabei mit MOXIS an alle gangigen Trust-Center in der DACH-Region angebunden: A-Trust, Swisscom, D-
Trust. Ein Trust-Center ist ein Vertrauensdiensteanbieter, der die Rechtssicherheit einer digitalen Identitat
garantiert.

MOXIS erméglicht es, einen Auftrag mit beliebig vielen Entscheidungsebenen zu starten. Eine
Entscheidungsebene bezeichnet dabei einen einzelnen Schritt in einem sequenziellen Signaturprozess und
besteht aus der Signaturqualitit der Ebene und den Unterschreiber:innen (intern/extern). Die hinterlegten
Personen kénnen den Job auf dieser Entscheidungsebene parallel bearbeiten, jedoch miissen alle User:innen
demselben Ursprung entstammen. Optional kann auch eine Bemerkung je Entscheidungsebene angegeben
werden.

"Mich hinzufiigen" Funktion

Mit dem "Mich hinzufiigen" Button kénnen Sie sich selbst mit einem Klick zur ersten Entscheidungsebene
hinzufigen und mit wenigen Klicks sofort unterschreiben.

Sammelauftrag

Versenden Sie mehrere Dokumente gleichzeitig an dieselben Unterzeichner:innen.

Anhinge hinzufiigen

Dank MOXIS kénnen Sie verschiedene zusatzliche Dateitypen als Anhang zu einem Signaturauftrag
hinzuzufiigen. Diese Anhinge werden nicht signiert und dienen als zusiatzliche Informationsquelle.

Anhinge mitsignieren

MOXIS bildet fir Sie wahrend des Signaturvorgangs einen PDF-Container. Dies ist optional und abhingig von
der Konfiguration des zugrundeliegenden Prozesses. Der PDF-Container unterstitzt Sie dabei, Dokumente
(Anhinge) innerhalb eines Hauptdokuments zu signieren.

Flexible Platzhaltervisualisierung

In MOXIS angebrachte Platzhalter kénnen flexibel in ihrer GréRBe und Form angepasst werden. Das garantiert,
dass Unterschriften auf jedem Dokument so groR als nétig und so klein als méglich platziert werden kénnen.

Erweiterter Einsatz von Platzhaltern

Erstellen Sie in MOXIS je nach Konfiguration und Rechtevergabe Platzhalter, die bereits vorab auf Dokumenten|
und/oder Vorlagen angebracht werden. Im QR-Code des Platzhalters ist die Information gespeichert, wer in
welchem Prozess wann und in welcher Signaturqualitit signieren soll.

ung in Dok

MOXIS bietet die Maglichkeit, mehrere Signaturvisualisierungen fir den bzw. dieselbe:n Unterschreiber:innen
am Dokument anzubringen. Die eingeladene:n Person:en unterschreibt oder unterschreiben durch einmaliges

Ausfiihren des Signaturvorgangs. Die einmalige Unterschrift wird dabei automatisch mehrmals am Dokument

visualisiert.

Konfigurierbares Auftragsablaufdatum

Beim Anlegen eines Signaturauftrags kann festgelegt werden, bis wann der Auftrag zur Unterschrift verfiigbar
sein soll. Das Ablaufdatum kann vor dem Ablauf durch den oder die Auftraggeber:in jederzeit gendert werden.
Nach Ablauf des Signaturauftrags erhlt dieser den Status "Abgelaufen" und ist unter "Erfolglos" einsehbar.

eibung

Hinterlegen Sie als Auftraggeber:in dank MOXIS eine prézise Beschreibung pro Auftrag.

Vorlagen fiir wiederkehrende Signaturauftrige

Erstellen und speichern Sie pro Prozess Vorlagen in MOXIS und rufen Sie diese bequem bei der Auftragsanlage
ab. Das Dokument wird dabei nicht mitgespeichert, lediglich die in der Auftragsanlegemaske gewahlten
Informationen.

Entwiirfe

Speichern Sie einen Signaturauftrag bequem als Entwurf in MOXIS, wenn sie ihn noch nicht absenden wollen,
weil z. B. noch Dokumente fehlen.

Unterschriftenstatus in Echtzeit priifen

Behalten Sie dank der Dokumentenmappe und der Detailansicht den Uberblick dariiber, welche Personen
bereits signiert haben oder nicht. Dadurch erhalten Sie als Auftraggeber:in jederzeit Einsicht in den Status des
Unterschriftenprozesses.

Sammel-Upload von Dokumenten

Laden Sie entsprechend vorbereitete Dokumente gleichzeitig in MOXIS hoch. Die Voraussetzung hierfur ist,
dass Sie auf den PDF-Dokumenten bereits vor dem Upload ein oder mehrere Platzhalter angebracht haben,
welche den Dokumentenlauf vorgeben.
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Formularfelder-Toolbox

In MOXIS steht Ihnen Dank der Formularfelder-Toolbox eine Auswahl an Formularfeldern zur Verfiigung, die
direkt am Dokument angebracht und in den Entscheidungsebenen zur Befiillung zugewiesen werden kdnnen.
Dariiber hinaus erkennt MOXIS Formularfelder in hochgeladenen PDF-Dokumenten und bietet die
Méglichkeit, diese in MOXIS durch den oder die Auftraggeber:in zu befiillen oder den Unterschreiber:innen zur
Befiillung zuzuweisen. Hinweis: Verpflichtend auszufiillende Formularfelder werden derzeit noch nicht
unterstutzt. Nach der Signatur werden zuvor befillte Formularfelder gesperrt und kénnen nicht mehr
bearbeitet werden.

Serienfunktion Auftrége mit Serienfunktion bieten die Méglichkeit, ein Dokument gleichzeitig an bis zu 10.000
Empfanger:innen zu schicken. Alle Empfanger:innen bekommen ihr eigenes Dokument zur Unterschrift
zugestellt, ohne dass andere Empfanger:innen darauf Einsicht haben. Auftrage mit Serienfunktion kénnen nur
an interne oder externe Gruppen gesendet werden.

Referenznummer Seit MOXIS 4.52 gibt es eine Referenznummer in MOXIS. Diese kann bei der Auftragsanlage eingegeben

werden und erlaubt die Nachverfolgung und Zuordnung von Auftréagen tiber die API.




Funktion
Signiervorgang fiir interne Benutzer:innen
Nutzung im Webbrowser

Beschreibung

Die Ansicht zum Signieren in MOXIS lasst sich Gber einen Webbrowser aufrufen und nutzen. Fiir die
Adminstration sowie das Erstellen von Signaturliufen empfehlen wir die Nutzung eines Gerétes ab einer

Now Cloud

Business Cloud

Bildschirmdiagonale ab 1280 x 800. x X
Vertreter:in definieren Ubertragen Sie voriibergehend, sicher und schnell Berechtigungen in MOXIS und bestimmen Sie eine:n
Vertreter:in. Dies ist méglich fiir Signaturmappen (Freigaben, einfache und qualifizierte Signaturen), aber auch
fiir Auftraggebermappen. x x
Einsichtnehmer:in festlegen Erteilen Sie anderen MOXIS-User:innen innerhalb der eigenen MOXIS-Instanz eine Leseberechtigung auf die
eigene Signaturmappen (Freigaben, einfache und qualifizierte Signaturen; z. B. relevant fiir Assistent:innen). x x
Als tin weitere U eiber:innen einlad Laden Sie als interne MOXIS-User:in in der Rolle des oder der Unterschreiber:in weitere interne
Benutzer:innen als zusétzliche Unterschreiber:innen ein. Hierbei wird eine zusatzliche Entscheidungsebene
angelegt, in welcher der oder die Empfanger:in signiert. - -
bei A Geben Sie bei Ablehnung eines Dokuments eine Begriindung in einem Textfeld ein. Dies macht den Grund fiir
den nicht erfolgten Unterschriftenprozess transparenter, schafft Klarheit und spart Zeit. X X
A im D integriert Bringen Sie im Fall der Ablehnung eines Dokuments einen oder mehrere Ablehnkommentare direktim
Dokument bei einer gewiinschten Textpassage per Drag & Drop an. X X
fiir Freig: und einfach Unterzeichnen Sie in Kombination bis zu 100 Auftrége mit nur einer Signatur im Stapel.
x x
Stapelsignatur fiir qualifizierte Signatur Unterzeichnen Sie in Kombination mit A-Trust oder Swisscom als Trust-Center bis zu 100 Auftrige mit nur
einer Signatur im Stapel. - X
A ische Z des signierten D Alle im Unterschriftenlauf beteiligten Personen erhalten nach Abschluss aller Entscheidungsebenenen Zugriff
in die Dokumentenmappe(n) auf das signierte Dokument im Bereich "Abgeschlossen" in der eigenen Dokumentenmappe in MOXIS. Dort
kann es eingesehen und bei Bedarf heruntergeladen werden. C EC
rvorgang fiir externe Benutze
MOXIS Guest Laden Sie in MOXIS externe Empfanger:innen ohne MOXIS-Lizenz zur Signatur via MOXIS Guest ein.
x x
Nutzung auf mobil geriten (responsive Design) Rufen Sie die Ansicht zum Signieren in MOXIS Guest auf jedem (mobilen) Endgerét tiber einen Webbrowser auf
und nutzen Sie sie. X X
Vor-Ort-Signatur Laden Sie als Auftraggeber:in externe Empféanger:innen (Unterzeichner:innen ohne MOXIS-Zugang) vor Ort per|
QR-Code zur Signatur ein. X X
Adressbuch fiir externe Unterzeichner:innen Personen ohne MOXIS-Lizenz oder User kénnen fiir einzelne Auftréige als externe Empfanger:innen eingeladen
werden. Fir die leichtere Verwaltung gibt es in MOXIS ein externes Adressbuch. Zudem kann in MOXIS ein
globales, alle Benutzer:innen umfassendes, und ein persénliches Adressbuch gefiihrt werden. Empfanger:innen X X
kénnen sowohl importiert als auch exportiert werden.
SMS-Authentifizierung fiir den Zugriff auf Dokumente Schiitzen Sie Dokumente, welche an externe Empfénger:innen (Unterzeichner:innen oder zusitzliche
an externe Empfinger:innen Empfanger:innen ohne MOXIS-User) gesendet werden, durch SMS-Authentifizierung vor unbefugtem Zugriff. X X
Als Alternative bei nicht Gbermittelten SMS-Nachrichten steht auch ein Voice-Call zur Verfligung.
Passwort-Authentifizierung fiir den Zugriff auf Dokumente Schiitzen Sie Dokumente, welche an externe Empféanger:innen (Unterzeichner:innen oder zusitzliche
an externe Empfanger:innen Empfinger:innen ohne MOXIS-User) gesendet werden, durch ein Passwort vor unbefugtem Zugriff. - -
dividuelle Unterschri i isierung bei externen Externe Unterzeichner:innen kénnen bei der Visualisierung der Unterschrift aus drei Optionen wihlen:
Signierenden Zeichnen des Schriftzuges (je nach Prozess handelt es sich dabei um eine biometrische Signatur), Upload eines
personlichen Unterschriftenbildes oder ein automatisch generierter Schriftzug des Namens. In der Enterprise X X
Variante kénnen diese Optionen auch entsprechend des Kundenwunsches eingeschrankt werden.
Erfassung von biometrischen Signatur-Merkmalen MOXIS bietet bei externen Unterzeichner:innen (ohne MOXIS-User) die Méglichkeit, zusatzliche
externer Unterzeichner:innen Informationen tiber die Signaturzeichnung verschlusselt zu erfassen. X X
Protokollierung der Geriteinformationen MOXIS bietet die Méglichkeit, bei externen Empféanger:innen zusatzliche Informationen des Gerites, von dem
externer Benutzer:innen aus die elektronische Signatur erfolgt ist, zu erfassen und diese im zugehdorigen Signaturprotokoll zu speichern. X X
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D vice fiir externe

Nach Abschluss des Dokumentenlaufs kénnen externe Empféanger:innen (Unterzeichner:innen oder zusitzliche
Empfanger:innen ohne MOXIS-User) die signierten Dokumente (und gegebenfalls zugehérige Anhinge) iber
das Downloadservice in MOXIS Guest herunterladen.

Mehrsprachigkeit fiir Externe

Externe Empfinger:innen (ohne MOXIS-User) kénnen in MOXIS Guest selbst entscheiden in welcher Sprache
die Oberfliche angezeigt werden soll. MOXIS Guest unterstiitzt 13 Sprachen: Deutsch, Englisch, Franzésisch,
Italienisch, Tschechisch, Polnisch, Ungarisch, Slowenisch, Slowakisch, Kroatisch, Rumanisch, Bulgarisch und
Spanisch.




OIS

Funktion

Beschreibung
steanbieter

Now Cloud

Business Cloud

Enterprise Cloud

Enterprise On Prem

In MOXIS unterstiitzte qualifizierte Vertrauensdiel
A-Trust

A-Trust ist ein 6sterreichischer qualifizierter Vertrauensdiensteanbieter gemaR elDAS, der die
Rechtssicherheit von digitalen Identitaten garantiert.

- x X X
Swisscom Swisscom ist ein Schweizer qualifizierter Vertrauensdiensteanbieter gemaR ZertES und elDAS, der die
Rechtssicherheit von digitalen Identitaten garantiert. - X X X
D-Trust D-Trust ist ein Deutscher qualifizierter Vertrauensdiensteanbieter gemaR elIDAS, der die Rechtssicherheit von
digitalen Identitaten garantiert. - X X X
In MOXIS unterstiitzte Digitale Identititen
XignUp Service Das XignUp Service erméglicht die unbiirokratische und schnelle Online-Ausstellung einer digitalen Identitt
nach elDAS. Alles, was Sie dazu bendtigen, ist ein Smartphone, ein rechtsgiltiges Ausweisdokument aus lhrer - X X X
Heimat und die entsprechenden Apps fiir A-Trust und NECT.
Identitétsverfahren A-Trust Um eine digitale Identitdt von A-Trust (XIDENTITY) zu erhalten haben Sie folgende Méglichkeiten:
- Registration Officer Ausbildung
- Video-ldent-Verfahren (Partner WebID Solutions iiber Websession) = X X X
- Auto-ldent-Verfahren (Partner NECT GmbH iiber Websession mittels KI)
- Ausweis (elD)-Ident-Verfahren (Partner AUTHADA GmbH)
Identitéitsverfahren Swisscom Um eine digitale Identitat von Swisscom zu erhalten haben Sie folgende Méglichkeiten:
- Registration Officer Ausbildung (Master Agent)
- Identitat Swisscom Shop
- Video-Ident-Verfahren (elDAS oder ZertES) - x x x
- Auto-ldent-Verfahren (eIDAS oder ZertES)
- Ausweis (elD)-Ident-Verfahren (elDAS)
Personliche Einstellungen (Profil)
Mehrsprachigkeit MOXIS Entscheiden Sie selbst, in welcher Sprache MOXIS angezeigt wird. MOXIS unterstiitzt in der Now und Business
Variante Deutsch, Englisch, Franzésisch, Italienisch. In der Enterprise Variante dartiber hinaus auch Polnisch,
Tschechisch, Spanisch und Ruménisch. X X x x
Benachrichtigungsfunktion Konfigurieren Sie Ihre E-Mail-Benachrichtigungen in MOXIS individuell fiir jeden einzelnen Prozess. Alternativ
kénnen Siesichzur | Zeitpunkten (beispiel: jeden Freitag um 12 Uhr) Sammelmails senden
lassen. X X X X
Unterschiedliche Unterschriftenprofile fiir interne Benutzer:innen|Konfigurieren Sie als MOXIS-User:in verschiedene visuelle Darstellungen |hrer Signatur und koppeln Sie diese
méglich an unterschiedliche Prozesse in MOXIS. o o e e
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Funktion

Feature- und produktabhangiges Branding
Branding der MOXIS Now und Business Cloud

Beschreibung

In der Now und Business Cloud kénnen Sie interne und externe E-Mail-Benachrichtigungen und die MOXIS
Guest Oberflache lhrer Brand anpassen.

Branding der MOXIS Enterprise Variante

Die Enterprise Variante erlaubt es Ihnen dariiber hinaus, die Farben in der internen MOXIS-Oberfldche zu
konfigurieren und das Unternehmens-Logo zusétzlich zum MOXIS Logo zu ergénzen.

Erweitertes Branding fiir v hiedene Tenants (| d:

In der Enterprise Variante bietet MOXIS die Méglichkeit, virtuelle Tenants (Mandanten)
zu konfigurieren, mit deren Hilfe unterschiedliche Brandings umgesetzt werden kénnen. Dies wird vor dem
Rollout der Instanz gemeinsam mit der verantwortlichen Projektleitung bei XiTrust definiert.

Branding der MOXIS Guest Ul

In MOXIS Guest kann das Kundenlogo zusatzlich zum MOXIS Logo eingefigt und die Farben der Oberflache
angepasst werden.

Zugriff auf kundeneigene MOXIS Domain

Fir den Zugriff auf die kundeneigene Instanz stellt XiTrust Kund:innen standardmiRig die Domain
kunde.moxis.cloud zur Verfligung. In der Enterprise Variante kann alternativ eine eigene URL, beispielsweise
moxis.kunde.com, genutzt werden. Dafiir missen XiTrust die entsprechenden SSL-Zertifikate im Zuge der
Erstinstallation zur Verfligung gestellt werden.

Mailversand

Fir den Mailversand stellt XiTrust die Domain @moxis.cloud zu Verfiigung. In der Enterprise Variante bietet
XiTrust optional eine Anbindung an den Mail-Server der Kund:innen an.

E-Mail Editor

Dank dem E-Mail Editor von XiTrust, schaffen Sie es spielend Ihren MOXIS-relevanten Benachrichtigungen
einen eigenen Touch zu geben. Individualisieren Sie bestehende E-Mailvorlagen wunschgemag einfach und
schnell inhaltlich oder passen Sie deren Aussehen an.

E-Mail Vorlagen

Die in MOXIS integrierten E-Mail Vorlagen erleichtern die Kommunikation mit internen und externen
Signierenden. Je nach MOXIS Version (Now, Business oder Enterprise) variieren Ihre Méglichkeiten, die E-Mail
Templates zu individualisieren.

Administrative Funktionen
Administratorfunktionen zur internen Userverwaltung

Abhangig von der gewahlten Variante kénnen Sie in MOXIS verschiedene Parameter als Administrator:in fir
lhre User:innen konfigurieren, wie zum Beispiel MOXIS-Rechte, Profile und Benachrichtigungen.

Rollenzuweisung

MOXIS erméglicht die Zuweisung vorgegebener Basisrollen wie Administrator:in oder Benutzer:in.

Erweiterte Rollenzuweisung

MOXIS erméglicht die Erstellung von eigenen Gruppen und die Zuordnung zu weiteren vorgegebenen Rollen
um die Rechte von Benuter:innen zu konfigurieren.

Admin-Prozessverwaltung

Als Administrator:in kénnen Sie individuelle Prozesskonfigurationen in der Admin-Benutzeroberfliche
vornehmen.

Kundenspezifische Prozesse

Legen Sie in der MOXIS-Administrationsmaske optional beliebig viele Prozesse an und konfigurieren Sie diese
individuell. Die sogenannte Prozessverwaltung erméglicht eine Anpassung von Standard-Prozessen im Rahmen|
der Standardfunktionen von MOXIS.

Reporting iiber Excel & Power-BI

MOXIS stellt unter dem Reiter Auswertungen in der Administrationsoberflache zwei Vorlagen fir Excel und
PowerBlI zu Verfiigung. Mit diesen kénnen die aus MOXIS exportierten CSV Daten importiert werden. Sie
zeigen in Ubersichtlicher Form verschieden Visualisierungen zur Nutzung der E-Signaturplattform.

CSRD Report

Die Corporate Sustainability Reporting Directive (CSRD) verpflichtet Unternehmen unter anderem dazu, die
Auswirkungen ihrer Geschéftstatigkeit auf die Umwelt zu dokumentieren. Die in MOXIS integrierte
Méglichkeit, mit einem Klick einen CSRD-Bericht zu erstellen, unterstiitzt Sie dabei, diesen Teilbereich Ihres
Unternehmens CSRD-gerecht abzubilden.




OIS

Identitymanagement Anbindung (SSO-per SAML / OIDC,
Userprovisioning per SCIM)

Beschreibu
Bestehende Identity-Management-Systeme kénnen nahtlos in MOXIS integriert werden, indem moderne
Standardprotokolle genutzt werden. SAML (Security Assertion Markup Language) und OIDC (OpenID
Connect) erméglichen Single Sign-On (SSO), wodurch Benutzer:innen sich sicher und komfortabel mit nur einer
Anmeldung authentifizieren kénnen. Fiir die effiziente Benutzerverwaltung wird SCIM (System for Cross-
domain Identity Management) eingesetzt, welches die automatische Bereitstellung und Verwaltung von
Benutzerprofilen erméglicht. So wird eine zentrale und sichere Verwaltung der Identitaten erreicht, die den
Verwaltungsaufwand reduziert und gleichzeitig die Benutzerfreundlichkeit steigert.

Now Cloud

Business Cloud

Enterprise Cloud

Enterprise On Prem

Active Directory Anbindung (SSO-per Keytab / Userprovisoning
per Kerberos)

Bestehende On-Premise Active-Directory-Systeme lassen sich effizient integrieren, indem eine Active-
Directory-Anbindung genutzt wird. Durch die Verwendung von Keytab-Dateien wird Single Sign-On (SSO)
ermdglicht, wodurch Benutzer:innen sich nahtlos authentifizieren kénnen, ohne ihre Anmeldedaten wiederholt
eingeben zu missen. Fir die Benutzerprovisionierung kommt das Kerberos-Protokoll zum Einsatz, welches einel
sichere und automatisierte Verwaltung von Benutzerkonten innerhalb der IT-Infrastruktur unterstiitzt. Dies
erleichtert die Einbindung bestehender Verzeichnisdienste und erméglicht eine sichere sowie zentralisierte
Verwaltung von Benutzeridentititen.

optional

Editierbare :innen & Gr

Mit MOXIS kénnen Sie Benutzerrechte und Gruppen durch ein Identitymanagement synchronisieren und dies
in MOXIS selbst konfigurieren. Anhand von Gruppen kénnen Sie innerhalb der Prozesskonfiguration granular
verschiedene Rechte (beispielsweise wer darf in diesem Prozess signieren oder ihn starten) konfigurieren.

hohem Volumen

Automa rte Use Cases mi

MOXIS eStamp

MOXIS eStamp ist ein komplementares Service zu MOXIS zur Automatisierung der Anbringung von Signaturen.
Es unterstitzt elektronische Siegel und Zeitstempel. Wir empfehlen die Nutzung eines qualifizierten
Firmensiegels mit Verwaltungseigenschaft. Der Vorteil solch eines Siegels ist die einfache Priifbarkeit innerhalb|
der Europiischen Union. MOXIS eStamp kann bis zu 100 Dokumente in bis zu 10 parallelen Sessions (folglich bi
zu 1000 Dokumente in wenigen Sekunden) abwickeln.




Office2MOXIS Plugin iiber Microsoft Store

Das Office2MOXIS Plugin ist kostenlos tiber den Microsoft Store erhéltlich und bietet die Maglichkeit, einzelne
Dokumente direkt aus den jeweiligen Office-Systemen an MOXIS zu senden. Alternativ kann es auch mittels
Manifest innerhalb von Unternehmen tiber die IT ausgerollt werden.

Business Cloud

Enterprise On Prem

Adobe2MOXIS

Das Adobe2MOXIS Plugin ist kostenlos erhéltlich und kann mittels Manifest von Unternehmen tiber die IT oder|
via Installationsdatei aufgefiihrt werden. Es bietet die Méglichkeit, einzelne Dokumente in Adobe zu signieren.

Explorer2MOXIS

Das Explorer2MOXIS Plugin ist kostenlos tiber den Microsoft Store erhaltlich und bietet die Moglichkeit,
einzelne Dokumente direkt vom Desktop aus zu signieren.

SharePoint-Anbindung

Mit der SharePoint-Integration kénnen Sie Dokumente direkt aus SharePoint an MOXIS Gbermitteln und
nahtlos Signaturprozesse starten. Der aktuelle Status des Auftrags bleibt dabei jederzeit im SharePoint fiir Sie
einsehbar. Nach Abschluss des Signaturprozesses wird das unterzeichnete Dokument automatisch als
versionierte Datei zuriick in SharePoint abgelegt, sodass Sie stets die neueste Version im Blick behalten.

optional

optional

optional

optional

Salesforce-Anbindung

Mit der Salesforce-Integration kénnen Sie Dokumente direkt aus dem Salesforce-CRM an MOXIS tibermitteln
und Signaturprozesse nahtlos starten. Die Integration lasst sich flexibel in Salesforce vorkonfigurieren und
optimal an Ihre individuellen Salesforce-Prozesse anpassen. Der aktuelle Status der Signatur bleibt fiir Sie
jederzeit im Uberblick und das signierte Dokument wird automatisch bei der entsprechenden Aktivitat in
Salesforce hinterlegt.

optional

optional

optional

optional

SER Doxis4-Anbindung

Mit der Doxis-Integration kénnen Sie Dokumente direkt aus SER Doxis an MOXIS tibermitteln und nahtlos
Signaturprozesse starten. Sie kénnen dabei entscheiden, ob Sie mit Doxis Workflows oder Doxis Stempel
arbeiten wollen. Der aktuelle Status des Auftrags bleibt dabei jederzeit im Doxis fir Sie einsehbar. Nach
Abschluss des Signaturprozesses wird das unterzeichnete Dokument automatisch als versioniertes Dokument
oder als Reprasentation im DOXIS abgelegt. Zusétzlich kénnen Sie Doxis als MOXIS Archiv konfigurieren,
sodass alle Dokumente, die in MOXIS unterschrieben wurden, automatisiert nach Doxis Gbertragen werden.

optional

optional

optional

optional

SAP-Anbindung

Mit dem MOXIS Add-In fiir SAP kénnen Sie Dokumente direkt aus dem SAP S/4/HANA an MOXIS iibermitteln
und nahtlos Signaturprozesse starten. Das Add-In erméglicht die Vordefinition von Signaturprozessen sowie
eine flexible Unterschreiberfindung durch SAP BAdIs. Uber die SAP Fiori Oberfliche haben Sie stets die
Méglichkeit den Status der Unterschriftsprozesse zu Gberwachen oder direkt in die Unterschriftenmappe zu
springen. Nach Abschluss des Signaturprozesses wird das unterzeichnete Dokument automatisch in das SAP
System Ubertragen und kann dort tiber z.B. die Archive Link Schnittstelle archiviert werden.

optional

optional

optional

optional

Anbindungen iiber Schnittstellen
Anbindungsméglichkeit iiber REST-API

MOXIS stellt fur die Enterprise Varianten kostenfrei eine REST-API zur Verfligung um verschiedene Quell- und
Zielsysteme anzubinden. Durch webService User kénnen Anbindungen auf spezifische Prozesse eingeschrankt
werden. Fir die Business und Now Cloud kann dies als zusétzliches Feature bestellt werden.

optional

optional

REST API Doku

Die REST API Dokumentation steht Ihnen zur Unterstiitzung bei Fragen rund um das Thema Anbindung von
Quell- und Zielsystemen zur Verfiigung.
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Funktion Beschreibung Now Cloud Business Cloud
Compliance
Audit Trail MOXIS erlaubt es Ihnen, Aufzeichnungen relevanter Tatigkeiten und anderer Vorgange zu exportieren. Hierbei
wird die FDA 21 CFR Part 11 Konformitat gewahrleistet. N N x x
Mehrfachauthentifizierung bei Login MOXIS User:innen (ausschlielich Datenbankbenutzer:innen) kénnen die Einstellungen beztiglich der
Authentifizierung individualisiert konfigurieren. Dabei steht es ihnen frei, zum Beispiel eine
Mehrfachauthentifizierung zu aktivieren, die sie beim Login dazu auffordert einen zweiten Faktor zur X X X x
Benutzer:innen-Authentifizierung einzugeben.
Dokumentenverschliisselung Dokumente werden in MOXIS direkt mit einem AES-Verschliisselungsverfahren sicher in einer Datenbank
gespeichert. Dadurch ist gewahrleistet, dass Dokumente stets verschliisselt abgelegt werden und selbst ein
administrativer Zugriff ausgeschlossen bleibt. x x x x
Hosting in EU/CH Hochsicherhei t um MOXIS wird standardmaBig in einem EU/CH Hochsicherheits-Rechenzentrum betrieben. In der Enterprise
Cloud Variante erhalten Kunden eine dedizierte Private Cloud Instanz. Es steht Kunden auch frei, ihr MOXIS . .
On-Premises in ihrer kundeneigenen Umgebung zu betreiben. X X x von der Ki astruktur
ISO-Zertifizierungen des Rechenzentrums XiTrust hat sich héchster Qualitétsstandards verschrieben und strebt daher neben der gangigen 9.0011SO
(20.000-9, 27.001, 27.018) Zertifizierung auch die ISO-Zertifizierung nach 27.001 an, welche héchste Prozesstreue und Einhaltung von . .
Sicherheitsrichtlinien garantieren soll. X X X von der Ki astruktur
LTV-Fihigkeit LTV oder Long Term Validation informiert dartiber, in welchem Zustand sich das Zertifikat zum Zeitpunkt der
Signatur befand. Um ein Zertifikat zu validieren, miissen Datum und Uhrzeit des Signaturvorgangs am PDF-
Dokument bekannt sein. Damit dies rechtsgiiltig und unantastbar ist, muss die Unterschrift mit einem digitalen
Zeitstempel, der sogenannten Long Term Validation, versehen werden. MOXIS ist LTV-fahig, sofern das i i i i
Feature aktiviert ist.
Zeitstempel Ein Zeitstempel gibt eine verldssliche Auskunft dariiber, zu welcher Zeit er auf ein Dokument angebracht
wurde. Damit bestétigt ein Zeitstempel beispielsweise den tatsichlichen Zeitpunkt einer Unterschrift. X X X X
DSGVO-Konformitét MOXIS erfllt alle Voraussetzungen der DSGVO. Mehr Informationen erhalten Sie in unseren AGB im Anhang
C (Link auf https://www.xitrust.com/agb/) X X X X
Kompatibilitit mit anderen Signaturlésungen MOXIS bringt entsprechend der Anforderungen der eIDAS und ZertES PADES-konforme qualified Signatures
(nach PDF-Standard) an. Sollten durch andere Signaturlésungen bereits PADES-konforme qualified Signatures angebracht worden
sein, werden diese durch MOXIS weder verdndert noch zerstért. Der Unterschriftenlauf kann mit den
bestehenden Signaturen fortgesetzt werden. Dokumente die bereits mit Signaturen versehen sind kénnen dann| X X X X
weiter bearbeitet werden, wenn das weitere Signieren nicht ausgeschlossen wurde.
Vertragshedingungen
Teamlizenz Einheitslizenz mit samtlichen Berechtigungen zum Anlegen & Signieren
x x X X

Unlimitierte Signaturen (Userbasiertes Modell)

Im Rahmen von Fair-Use. Fair Use bezeichnet die Erstellung einer Anzahl an Signaturen pro Team User, die
vertragskonform, zweckentsprechend sowie in einem angemessenen und nachvollziehbaren AusmaR erfolgt.

SES-Signaturen

SES-, AES- und QES-Signaturen

SES-, AES- und QES-Signaturen

SES-, AES- und QES-Signaturen

Mindestabnahme (Userbasiertes Modell)

Abhingig von der Variante, siehe rechts.

5 User 5 User 30 User Auf Anfrage
Mi (D iertes Modell) Abhingig von der Variante, siehe rechts.
500 Dokumente p.a. 500 Dokumente p.a. 5.000 Dokumente p.a. Auf Anfrage
te User (D tes Modell) Abhingig von der Variante, siehe rechts.
max. 50 User max. 100 User max. 1000 User Auf Anfrage
Mindestvertragslaufzeit Abhingig von der Variante, siehe rechts.
1Jahr 1Jahr 3 Jahre 3 Jahre
Updates & Upgrades inkludiert Die jahrlichen Entgelte inkludieren Updates & Upgrades Ihrer MOXIS Instanz.
X X entsprechend AGB entsprechend AGB
Betrieb
Zeit bis zur Inbetriebnahme 'Wihrend der Start in der Business und Now Cloud sofort méglich ist, hangt er in der Enterprise Cloud bzw.
Enterprise On Premises Variante von der individuellen Vereinbarung ab. sofort sofort nv. v




MO

Die Verrechnung der Inbetriebnahme der Enterprise Varianten erfolgt nach Angebot und individueller

Inbetriebnahme ohne Z
Konfiguation, sodass die Kosten je nach Projektumfang variieren. Da die Now und Business Cloud keine
individuellen Konfigurationsméglichkeiten umfassen, sind keine Zusatzkosten notwendig. X X nach Angebot nach Angebot
Wechselmégli it zu anderer Li: iante XiTrust bietet Ihnen die Méglichkeit auf eine andere Lizenzvariante umzusteigen.
X X X X
Redundanz / Ausfallsicherheit MOXIS ist in unserer Cloud-Infrastruktur als ausfallsicheres System konzipiert. Wir gewahrleisten laut unseren
implizite Redundanz in der Cloud implizite Redundanz in der Cloud optional

AGB eine Verfiigbarkeit von 99,5% tiber unsere SLA.

implizite Redundanz in der Cloud
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Funktion Enterprise On Prem
Support- und Consulting
1st Level Support (unterstiitzt durch MOXIS Dokumentation) n von MOXIS zur Verfligung gestellt, sowie ein
dezidierter FAQ-Bereich zur Information. Dies erméglicht dem Kund:innen die Erfiillung des 1st-Level Supports|
in der eigenen Organisation. X X
2nd Level Support XiTrust bietet einen 2nd Level Support via Support-Hotline bzw. Ticketsystem. Unser Customer Operations-
Team in Graz unterstiitzt Kunden standardmé&Rig von Mo-Fr zwischen 9-17 Uhr. X X
Eigener Pr /C Success M XiTrust stellt Enterprise Kund:innen zugewiesene Projektleiter:innen zur Verfligung, welche das initiale und
weitere Projekte begleiten und koordinieren. Dariiber hinaus bietet XiTrust durch ein hauseigenes Customer
Success Management Unterstiitzung beim Ausbau der Nutzung von MOXIS bzw. bei der Erarbeitung von entsprechend Angebot entsprechend Angebot

Anwendungsfallen in MOXIS.
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